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Mats Dekker
Software development

Integrale veiligheidskunde

Cyber & AI



AI is in 
ontwikkeling
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AI or 
NOT?
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CYBER
AI maakt digitale aanvallen 

slimmer
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CYBER

Slimme aanvallen

Malware
Van prompt naar aanval in 

seconden

identiteitsfraude
Jouw stem, gezicht en stijl 

gekopieerd
Automatisch aanvallen met 

menselijke precisie







Gevolgen

Een energiebedrijf verloor 
ruim €250.000 na een 
telefoontje van de ‘CEO’. De 
stem was een AI-kloon. 

Sollicitatie met 
deepfake

Bedrijf merkte dat meerdere 
kandidaten voor remote 

functies dezelfde stem en 
gezichtsbewegingen 

gebruikten.

Een marketingbureau 
gebruikte AI-gegenereerde 
beelden waarin echte 
personen leken voor te 
komen. Die stapten naar de 
rechter.

Gelekte code
Ontwikkelaar plakte 

broncode in ChatGPT voor 
hulp. De prompt bevatte 

interne API-sleutels en 
klantdata.

Juridisch 
grijsgebied

CEO-fraude





Echt AI



FAKE 
NEWS

Nepnieuws verspreidt zich 
razendsnel 
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FAKE NEWS

Fake News 2.0
AI maakt nepnieuws 
geloofwaardiger dan ooit

Wie is 
verantwoordelijk?

Maker, platform, verspreider ?

Kinderspel
Veel AI-tools zijn online 
beschikbaar voor iedereen

Wetgeving
Nieuwe regels zoals de AI 

Act en DSA zijn in opkomst



VEO3
Google

AI Video Generatie met realistische 
geluiden





AI 
geletterdheid
Gebrek aan kennis leidt tot blinde 

vlekken
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Wat is AI-geletterdheid?

Snappen wat je 
inzet

Eerst begrijpen, 
dan gebruiken

AI-geletterdheid begint bij 
nieuwsgierigheid

Je hoeft geen 
expert te zijn

Een beetje kennis maakt al een 
groot verschil

Begrijpen wat AI is, wat het 
doet, en wat het niet kan



Zonder AI-geletterdheid

Datalek
Een medewerker plakt 
vertrouwelijke info in 
ChatGPT

Bedrijfsgeheimen
Wat iemand invoert, blijft 

in systemen die jij niet 
beheert

Nalatigheid
Niet uit kwaadheid, maar uit 
gemak of onwetendheid

Shadow AI
Medewerkers gebruiken AI 
zonder dat de organisatie 

het weet



Bepalen van behoeften
en uitdagingen

Vaststellen van concrete
en meetbare doelen

Implementeren van
strategieën en acties

Beoordelen van resultaten
en verbeterpunten

Wat kun je eraan doen?

Actieplan
AP

Identificeren

Doel bepalen

Uitvoeren

Evalueren



—Steve Nouri

For now, AI will not replace you, but 
someone comfortable using AI will!
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BIG TECH

6 bedrijven

Data = macht
Big Tech verzamelt massaal 

data via AI-tools en platforms

Jij bent het 
product

“Gratis” tools kosten je 
uiteindelijk je informatie

Google, Amazon, Meta, Apple, 
Microsoft, openAI



Wat er met je data gebeurt

Datarechten
Wat jij invoert, blijft vaak 
eigendom van het platform

Spionage
Concurrentie leert van 

jouw gebruik

AI-vervuiling
Jouw input voedt ook 
slechte modellen

Privacybeleid
Technisch, vaag, vaak 

onvolledig



Eerste Europese wet die AI 
reguleert

Beschermt 
persoonsgegevens

regels voor online 
platformen

rem op big tech-monopolies

Wetgeving

EU

AI Act 

AVG

Digital Services 
Act

Digital Markets 
Act



AFSLUITING
Wat kun je vandaag al doen?
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Wat nu?

Blijf nieuwsgierig

Wees kritisch
Niet alles wat AI zegt is waar

Ga aan de slag
Maak afspraken, stel vragen in 

je team, begin klein
Begrijp wat AI is, stel vragen en 

volg de ontwikkelingen



Bedankt!

Zijn er nog vragen?

info@matsiemaal.nl
matsiemaal.nl


