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PROGRAMMA
19.20 uur Opening door Leon de Jonge, voorzitter OVD Druten

Welkom door Sigrid Sengers, burgemeester gemeente Druten

Intro van het thema en de avond

Key-note presentatie: wat is hacken? 

- Door Marc van Vliet van Perfect Day

Gehackt zijn; wat zijn de gevolgen?

- Door Wethouder Ronald Thoonen

20.50 uur Pauze

21.15 uur Hacken; hoe doe je dat?

- Door Mats Dekkers, Ethisch Hacker 

Wat als je toch gehackt bent? 

- Door Ricky Godefrooij, Politie gemeente Oost Gelderland

22.00 uur Nazit/borrel





Leon de Jonge
Voorzitter OVD





De waarzegger





Marc van Vliet
Cyber expert
Perfect Day





www.perfectday.nl

Perfect Day

Wij helpen MKB bedrijven de basisveiligheid op orde te krijgen die nodig is om de 

bedrijfscontinuïteit te waarborgen in de digitale wereld. 

SINDS 2019
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Programma

Ontwikkeling van cyberrisico’s

Werkwijze criminelen

Praktijkvoorbeelden en gevolgen

Jezelf wapenen



www.perfectday.nl

Cybercrime

“Cybercrime zijn misdaden die gepleegd worden met een ICT-middel, dus een computer, smartphone, smartwatch of tablet, gericht op een ander ICT-middel.”
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Cybercrime

“Cybercrime zijn misdaden die gepleegd worden met een ICT-middel, dus een 

computer, smartphone, smartwatch of tablet, gericht op een ander ICT-middel.”

Cyber incidenten

“Cyber incidenten zijn veiligheidsincidenten waarbij informatie, systemen, netwerken, 

of diensten worden aangetast door ongeautoriseerde acties, vaak met kwade 

intenties.”
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Digitale transitie

Democratisering

Professionalisering

Ontwikkeling Cyberrisk
En de verschuiving van de doelgroepen
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Aannames over Cybersecurity
En deze zijn 1,2,3 getackeld!

Mijn IT’er regelt dit! Alles staat in de Cloud!
Ik ben niet interessant, 

bij mij valt niets te halen!

Ik verwerk geen 

persoonsgegevens!
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Waarom élk bedrijf risico loopt
‘Bij mij valt toch niks te halen?’ ‘Ik ben niet interessant voor hackers’ ‘Ik heb geen gevoelige data’

Je hebt gegevens, omzet en een reputatie

Geïnteresseerd in je geld, niet in jou of je data

Spionage, Politiek, Activisten

Overname en misbruik van systemen (botnet, spam)
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Intern

• Medewerker

• (Keten) Partner

Extern

• Crimineel

• Ketenpartner

Hacks

Datalekken

Ransomware aanval

Overnemen mailbox

Verlies van gegevens

Financiële verliezen

Reputatieschade

Onbereikbaar voor klanten

Boetes

Herstelkosten

De basis op orde Actieve samenwerking
IssuesFactoren Resultaten

Cyber incidenten
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Hoe incidenten ontstaan

• Gestolen inloggegevens

• Open poorten

• Beveiligingslekken

• IoT en OT (smart devices, gebouwinstallaties, 
machines)

• Via de keten

Aanval van buitenaf Aanval van binnenuit

• Downloads van malware

• Social engineering

• USB Sticks

• IoT en OT (smart devices, gebouwinstallaties, 
machines)

95% van de cyberincidenten valt te wijten aan menselijk handelen
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Incident Oorzaak

Gehackt door…?
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Incident Oorzaak

Gehackt door…?
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Groeperingen presenteren zich
Op het Dark web
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Incident Oorzaak

Het Dark web?
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De ‘CEO’ mailde het 
verzoek om snel Apple 
Gift Cards aan te schaffen

Magazijnmedewerker 
betaalde deze uit eigen 
zak

Codes meteen gebruikt 
door de crimineel

Praktijkvoorbeelden 

Netwerktoegang niet 
goed beveiligd met oa 2FA

Wachtwoord niet 
gewijzigd na vertrek 
medewerker

Grote hoeveelheid 
kozijnen met verkeerde 
maten geleverd

Stagiaire geen 
basistraining AVG gegeven

Stagiaire toegang gegeven 
tot alle contactgegevens 
van klanten

Stagiaire stuurde 
vragenlijst naar 600 
klanten in CC

Baliecomputer stond 
open

Map met 
personeelsbestanden 
doorgemaild

Identiteitsfraude met 
personeelsgegevens 
gepleegd

Productieprobleem Datalek Fysieke aanvalCEO-Fraude

Iedereen is een doelwit
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Incident Oorzaak

Wat je liever niet ziet
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Incident Oorzaak

Wat je ook niet wilt
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Incident Oorzaak

Het kan iedereen overkomen
En het belang van ketenveiligheid
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Waar zitten de risico’s

Welke stappen moet je nog 
zetten

Keten in kaart brengen

Is er een risico waarbij een 
verzekering kan helpen

Jezelf wapenen
Zorg voor de basishygiëne

Technische maatregelen

Organisatorische 
maatregelen en beleid

Trainingen

Phishingtests

Cybersecurity training

Nood / incidentenplan 
oefenen

Werkt de noodprocedure

Zijn alle documenten nog 
up-to-date

Zijn er veranderingen en 
nieuwe dreigingen

Inventariseren Basismaatregelen Trainen Evalueren
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De cybersecurity audit

www.perfectday.nl

Scan e-mail & website

Inventariseren
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Security audit
0-meting met rapport



Marc van Vliet

marc@perfectday.nl





Wethouder Ronald Thoonen

Gehackt worden: 

wat doet dat met je bedrijf?





PAUZE





Mats Dekkers
Ethisch Hacker



Een kijkje in de 
keuken van een

hacker
Matsiemaal



Mats Dekker
Leeuwarden
Matsiemaal
Integrale veiligheidskunde 
Design Driven Innovation - NHL Stenden
Cyber, Metaverse, Web3.0 & AI
Ethisch Hacker – IT Visibility
Stichting cyberbrein.nl



Introductie01



Hacken is 
kinderspel



De werkwijze van een Hacker

01

02

03

04

1 gaatje is genoeg

Wat is er te vinden 
online?

De kunst van 
onzichtbaar zijn

Of toch binnen blijven?

Verkennen Binnen blijven

Binnenkomen Sporen wissen



Wat kan jij er tegen doen?

Updates

Netwerk
Maak gebruik van beveiligde 

netwerken

Blijf op de hoogte
Van het laatste nieuwsGebruik de nieuwste versies



Wat kan je als bedrijf er tegen doen?

Beveilig fysieke
apparaten

Identificeer
kwetsbaarheden

Richtlijnen voor
werknemers

Wat doe je als het mis 
gaat

Audits

Beleid

Toegang

Incidentrespons

1

2 4

3



3-2-1 back up

03

02

01
Bewaar deze back-ups

op minstens 2 
verschillende media

Maak 3 kopieën van je 
belangrijkste data Zorg voor 1 kopie 

buiten de deur



OSINT
Alles staat online

02



Shodan.IO
Google van IOT



OSINT
Alles staat online

02



Wat kan je er tegen doen?

Verander het 
wachtwoord

Pas op wat je 
aansluit

Op het internet of je netwerk

Controleer je 
online identiteit
Zijn er gegevens online te

vinden?
Van je IOT apparaten





Phishing
Hoe werkt het?

04



9 op de 10 
cyberaanvallen
begint met een

phishingcampagne



Wat kan je er tegen doen?

Klik nooit op de 
link

Verschillende
wachtwoorden

Of een wachtwoord manager

Twee factor 
authenticatie

Via SMS of AppGa naar de website



Phishing
Campagne

Emaillijst Templates
● Verkregen vanuit 

hack/datalek
● Online gevonden
● Achtergelaten op 

website
● Gegenereerd op 

basis van namen

Monitoring
Wie heeft geklikt?
Welke data is er 
achtergelaten?

Email
Gebaseerd op bestaande

mail

Landingspagina
Gebaseerd op bestaande 

website



Demo
een phishingcampagne binnen 5 
minuten

05



AI
De wereld van kunstmatige 
intelligentie 

06



ChatGPT

Chatbot

LLM
Large Language Model

Waarschijnlijkheden
Voorspellingen op basis van 

wiskunde
In gesprek met een robot



Mats in de 
Metaverse

11.000 woorden
52 bladzijdes

14 hoofdstukken

Midjourney
2 uren gescheven



AI en Phishing

Gepersonaliseerd

CEO fraude
Schrijfstijl van CEO

Chatbot
Die je verder helpt“echte” teksten









Wat kan je er tegen doen?

Wees alert

Controleer

Maak afspraken



Bedankt!
Heb je nog vragen?

info@matsiemaal.nl
Matsiemaal.nl

LinkedIn





Ricky Godefrooij
Wijkagent digitaal





Computervredebreuk
artikel 138ab Sr

Met gevangenisstraf van ten hoogste twee jaren of geldboete van de vierde categorie wordt, als schuldig aan 

computervredebreuk, gestraft hij die opzettelijk en wederrechtelijk binnendringt in een geautomatiseerd werk of in een deel 

daarvan. Van binnendringen is in ieder geval sprake indien de toegang tot het werk wordt verworven:

a. door het doorbreken van een beveiliging,

b. door een technische ingreep,

c. met behulp van valse signalen of een valse sleutel, of

d. door het aannemen van een valse hoedanigheid.



Computervredebreuk
artikel 138ab Sr

Met gevangenisstraf van ten hoogste twee jaren of geldboete van de vierde categorie wordt, als schuldig aan 

computervredebreuk, gestraft 

hij die opzettelijk en wederrechtelijk binnendringt in een geautomatiseerd werk of in een deel daarvan. 

Van binnendringen is in ieder geval sprake indien de toegang tot het werk wordt verworven:

a. door het doorbreken van een beveiliging,

b. door een technische ingreep,

c. met behulp van valse signalen of een valse sleutel, of

d. door het aannemen van een valse hoedanigheid.







Taken en Werkwijze
Digitale forensische onderzoeken; 

• Het veiligstellen en analyseren van digitale gegevens om bewijsmateriaal te verkrijgen

Inlichtingen en Analyse  

• Cyberdreigingen en het ontwikkelen van profielen van cybercriminelen / organisaties

Samenwerking; oa Europol & Interpol

• Grensoverschrijdende cybercriminaliteit, Internetproviders 

Preventie en Voorlichting



Uw aangifte
Er komen collega`s bij u langs voor het opnemen van een aangifte

• Veiligstellen noodzakelijke data / Inbeslagname voor onderzoek

Afdeling werkvoorbereiding

• Screenen van aangifte

• Beoordeling gegevensdragers / data 

Digitale opsporing

• Analyseren / onderzoek data 

Recherche

• Horen van verdachten

• Dossier insturen





Bedankt voor uw aandacht en tijd.Vragen?







SAMENVATTING 
& 

AFSLUITING




